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Résumé

Diagnostiquer consiste a détecter et identifier des défauts
ou pannes dans un systeme complexe — réseau électrique
ou de communication, chaine de production, etc. Le diag-
nostiqueur est parfois incorrect en raison d’approximations
inéluctables dans le modele du systeme. Dans ce travail,
nous proposons d’adjoindre au diagnostic une justification
du résultat sous la forme d’une synthese des observations
recues. Ainsi un opérateur peut vérifier la validité du diag-
nostic. Cette justification doit rester simple pour étre com-
préhensible et nous faisons le lien avec les « chroniques »,
développées dans les années 90 pour le diagnostic.
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1 Introduction

Le diagnostic est la branche de I'[A qui s’intéresse a dé-
tecter, isoler et identifier 1’occurrence de fautes dans les
systemes partiellement observables. Nous nous intéressons
ici au diagnostic a base de modele dont le raisonnement se
base sur une comparaison entre les observations espérées et
celles réellement obtenues.

Nous nous plagons principalement dans un contexte indus-
triel (chaine de production, réseau électrique ou de com-
munication), méme si les techniques de diagnostic peuvent
s’appliquer a une large panoplie de systemes. Un frein im-
portant au développement du diagnostic en industrie est le
caractere « boite noire » de 1’approche et le risque d’erreurs.
Ce risque est particulierement important car le modele né-
cessite souvent des approximations voire inclut des erreurs
da a la difficulté de collecter des informations pour les sys-
témes complexes.

Etant donné ce constat, nous voyons le diagnostiqueur
comme un outil d’aide a la décision plut6t qu’un décideur
final que I’ utilisateur humain doit suivre aveuglément. Pour
ce faire, nous souhaitons étendre le diagnostiqueur pour le
faire renvoyer, en plus du diagnostic, une explication qui
aide I’utilisateur a suivre le raisonnement suivi par celui-ci.
Ainsi, en plus d’aider a la compréhension finale du diag-
nostic et de ses répercutions, 1’explication doit permettre
a I'utilisateur de déterminer si le diagnostiqueur a commis
une erreur. Ce second objectif est trés important pour nous :
nous pensons que le diagnostiqueur a de grandes chances
de commettre des erreurs, et que ces erreurs pourraient étre
désastreuses si elles conduisent a une mauvaise réponse de

la part de I’ utilisateur. Il est donc important de s’ assurer que
ces explications sont « simples ». En ce sens, un diagnos-
tic qui ne serait pas accompagné d’une explication simple
serait inutile.

Dans cet article, nous définissons une explication de diag-
nostic comme un objet mathématique (par exemple, un pré-
dicat) qui permet a I’ utilisateur de produire le diagnostic. Si
la validité du prédicat et I’inférence du diagnostic a partir de
ce prédicat sont toutes deux « simples », alors 1’explication
est compréhensible pour un utilisateur humain. S’il existe
une explication simple a tous les comportements fautifs, on
dit que le systéeme est explicable.

Dans un second temps, nous proposons une implémenta-
tion d’explication sous forme de « chronique ». Une chro-
nique est un motif d’événements observables. L’usage des
chroniques a été proposé dans les années 90 [/] pour le
diagnostic : une ou plusieurs chroniques sont construites
pour chaque faute et la tiche de diagnostic se résume a
identifier les chroniques dans le flot d’observation. L’avan-
tage des chroniques est qu’elles peuvent étre utilisées sans
modele car les chroniques peuvent étre construites a par-
tir de connaissance experte. D’autre part, des algorithmes
efficaces ont été développés [0].

Nous représentons donc les explications comme des chro-
niques. Ceci permet de réhabiliter les chroniques en mon-
trant qu’une qualité de celles-ci, qui n’était pas mention-
née dans la litérature scientifique, est qu’elles sont interpré-
tables par les utilisateurs.

Un autre probleme des systemes de diagnostic a base de
chronique est qu’il est parfois nécessaire de construire de
nombreuses chroniques qui plus est de grande taille. Il
est parfois méme impossible de construire un ensemble
de chroniques complet quand bien méme chaque faute est
diagnosticable. Nous montrons cependant que si le sys-
teme est explicable — ce que nous considérons comme une
condition indispensable pour un systeme a diagnostiquer —
alors le nombre de chroniques est nécessairement faible et
celle-ci sont petites (puisque chaque comportement a une
explication simple). Nous en concluons qu’une approche a
base de chronique est viable.

Le reste de cet article est divisé comme suit. La prochaine
section présente les définitions classiques de diagnostic. La
notion d’explication est décrite dans la section 3 et la ques-
tion d’explicabilité dans la section 4. Finalement, nous dis-
cutons de travaux similaires avant de conclure.



2  Contexte
2.1 Diagnostic de SED

Un SED (systéme a événements discrets) est un modele de
systeéme dynamique. Nous reprenons une définition proche
de celle proposée initialement par Sampath et co-auteurs
[1°]. Un SED est un tuple M = (Q,%,T,1,%,,r) tel
que @ est un ensemble d’états dont I C () le sous-ensemble
des états initiaux, 3. est I’ensemble des événements dont >,
le sous-ensemble d’événements observables et X C X le
sous-ensemble d’événements de faute et T C Q@ X X X Q)
est ’ensemble des transitions. Pour simplifier la discussion,
nous considérons qu’il n’y a qu’un seul événement de faute
(Er = {er}), mais ces travaux se généralisent facilement a
un non singleton.

La sémantique du SED repose sur la notion de chemin.
Un chemin p € Chs(M) de longueur k est une double
séquence qq o B 02 g détats et de événe-
ments telle que ¢y € I est un état initial et pour chaque
ie{l,...,k}, (¢gi—1,€:,¢;) € T estune transition. La res-

triction de la séquence d’événements [e1, . .., ex] aux évé-
nements observables est appelé une trace. Un chemin com-
prenant un événement de faute (3i € {1,...,k}. e; = e,

noté ep € p) est qualifié de fautif ; sinon, le chemin est
normal. S’il y a au moins d événements apres la faute
(¢ < k — d), on parle de chemin d-fautif.

Un probléme de diagnostic est une paire P = (M, O). Le
diagnostic est le probleme consistant a déterminer si la faute
er aeu lieu. Formellement, le diagnostic de O est défini par

N sidpe Chs(M).

obs(p) = O Ner & p,
F  sinon.

Ap(0) =

Les symboles N et F signifient respectivement « normal » et
« fautif ».

On notera que la définition de diagnostic est « optimiste »
en ce sens que le diagnostiqueur se contente de trouver une
trace nominale en accord avec les observations pour ren-
voyer un diagnostic normal. Cette définition est acceptable
dans la mesure ou nous faisons une seconde hypothese, a
savoir que le systeme est diagnosticable, c’est-a-dire que
nous supposons qu’il existe un délai borné a I’issue duquel
toute faute sera détectée. Formellement, la diagnosticabilité
pour un délai d € N est la propriété

Vp € Chs(M). p est d-fautif = Aps(0bs(p)) = F.

Exemple Considérons I’exemple de la figure | (gauche).

Lecheminp =0 %1% 2% 1751 %2 %3%y

produit la trace O = obs(p) = aabcaa. Le diagnostic de
cette trace est Ay (O) = F.

2.2 Chroniques

Les chroniques sont un formalisme de systeme expert dé-
veloppé dans les années 90 pour diagnostiquer les SED de
maniere efficace et sans qu’il soit nécessaire de construire
un modele. Une chronique décrit un motif d’événements
symptomatique d’une faute.

Un graphe orienté est une paire G = (V, E) telle que V
est un ensemble de neuds et E C V x V un ensemble
d’arétes. Un cycle dans G est une séquence de £ > 1 nceuds
v1,. .., Uk qui satisfait les deux propriétés Vi € {1,...,k—
1}. (vi, viq1) € Eetvy = vg. Un graphe orienté acyclique
(GOA) est un graphe orienté qui ne comporte aucun cycle;
en particulier, il n’admet aucune boucle (Vv € V. (v,v) ¢
E).
Etant donné I’ensemble d’événements observables Yo, UNe
chronique (atemporelle) [7] est un triplet § = (G, Ly, Lg)
tel que G = (V,E) est un GOA, Ly : V — 3, et
Lg : E — 2% sont deux fonctions qui associent, respec-
tivement, 1’ensemble des nceuds et I’ensemble des arétes a,
respectivement, un événement observable et un ensemble
d’événements observables. '
On appelle les événements mentionnés par Ly des observa-
tions nécessaires et les événements de Lg des observations
interdites. Une chronique est reconnue si les observations
nécessaires apparaissent dans la trace tandis que les événe-
ments interdits n’y apparaissent pas, ceci dans 1’ordre pré-
cisé par le graphe. Les événements interdits représentent
le fait que ’absence de certains événements est inatten-
due; ainsi, si un événement et son annulation (par exemple,
ouverture/fermeture ou entrée/sortie) sont observables, on
s’attendra a voir une annulation entre deux occurrences du
premier événement : ouverture, suivi de fermeture, suivi
d’ouverte. C’est plus ou moins ce que les événements a et
b représentent dans 1’exemple de la figure | (gauche).
Formellement, étant données une trace comportant n évé-
nements observables O = o0q,...,0, et une chronique
0 = (G, Ly, Lg), une (fonction de) correspondance entre
O et 6 (indiquant quand, dans la trace O, les événements né-
cessaires de 0 ont lieu) est une fonction¢ : V' — {1,...,n}
qui satisfait les propriétés suivantes :

1. v'Ul,'UQ eV.un 75 Vg = t(’l}l) 7é t(’UQ),

2. V<U1,112> e k. t(vl) < t(UQ),

3. Vv € E. 04y = Ly (v) et

4, v<’01,’U2> c E.Vi € {t(’Ul) +

0; & Le((v1,v2)).

S’il existe une correspondance entre O et 6, on dit que 6
est une chronique de O et que O suit 6. On utilise aussi la
notation O € [[0]].
Lien avec le diagnostic La chronique 6 est typique de la
faute er (ou, simplement, typique) si toute trace O cohé-

rente avec le modele M et qui suit € provient d’une chemin
fautif :

1,... t(vs) — 1}.

Vp € Chs(M). obs(p) € [[0]] = er € p.
En conséquence de quoi, toute trace qui suit 6 peut étre

diagnostiquée comme fautive :

Lemme 1 Si la chronique 0 est typique, alors le résultat
suivant est correct

(ORS [[GH = A[\/[(O) = F.

1. Les définitions classiques ajoutent des informations temporelles aux
arétes du graphe ; étendre les résultats pour ce type de définition est un des
axes de recherche futurs de nos travaux.
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FIGURE 1 — Gauche : Exemple de SED diagnosticable si I’ensemble X, comporte a et b. Il est explicable (cf. Section 4) pour
une taille d’explication de S = 3 si X, vaut {a, b, c}; sinon, il n’est pas explicable. Droite : exemple de chronique typique si

a, b et ¢ sont observables.

Exemple Reprenons [’exemple de la figure | et considé-
rons la chronique sur la droite de la figure. Cette chronique
comprend trois neeuds associés aux événements nécessaires
¢, a et a respectivement. L’aréte entre vy et v3 comporte
également un événement interdit b. On peut facilement dé-
montrer que cette chronique est typique puisqu’elle trahit
la séquence de transitions 1’ 515 2 55 3% 4 Ainsi,
une trace qui suit cette chronique peut facilement étre diag-
nostiquée quelque soit sa longueur.

Un systeme de reconnaissance de chroniques (SRC ou
chronicle recognition system CRS en anglais) est un diag-
nostiqueur qui utilise un ensemble © de chroniques ty-
piques. Le SRC lit la trace fournie par le systeme diag-
nostiqué et vérifie si celle-ci suit une des chroniques. Tant
que ceci n’arrive pas, le SRC renvoie N; mais dés qu’une
des chroniques est suivie par la trace, alors le diagnosti-
queur renvoie F. On notera qu’un tel diagnostiqueur n’est
pas toujours exact mais ses approximations peuvent étre
acceptables sous certaines conditions. Par exemple, un tel
diagnostiqueur introduit parfois des délais entre la détec-
tion d’une faute et la date a laquelle on disposait de suf-
fisamment d’informations pour la détection. Si ce délai est
borné et si cette borne est suffisamment faible, alors ce délai
n’est pas problématique en pratique (on se rappellera qu’il
y a déja un délai entre 1’occurrence de la faute et la date a
laquelle celle-ci peut-&tre détectée).

Un diagnostiqueur a base de chronique est surtout tres fa-
cile a implémenter et tres efficace. Il est donc intéressant
de pouvoir remplacer un diagnostiqueur complet tel que
[15, 13, 19] pour un simple SRC. S’il existe un ensemble
fini et « petit » © de chroniques tel que toute occurrence
de faute sera détectée par un SRC muni de O, on dit que
© couvre les comportements de faute du systeme. On dit
alors que le diagnostic a base de chronique est une méthode
viable pour le SED M.

3 Explications

Nous sommes intéressés par le calcul d’explications pour
le diagnostic. De maniere informelle, une explication est
une information permettant a un utilisateur humain de
comprendre le raisonnement du diagnostiqueur et de se
convaincre de la correctitude du diagnostic. Le cas échéant,
une explication pourrait €tre utilisée pour détecter une er-
reur de la part du diagnostiqueur. En effet, méme si le diag-
nostiqueur est correctement implémenté, la théorie du diag-

nostic repose sur des hypotheses dont on peut 1égitimement
contester la validité. Ainsi, le diagnostic a base de modele
présume I’existence d’un modele (le SED) correct. Or, pour
de nombreuses raisons, cette présomption peut €tre malve-
nue :

— Le modele peut contenir des erreurs. Par exemple,
nous avons pu constater lors de nos collaborations
avec certaines compagnies de distribution d’électri-
cité que celles-ci ne disposaient pas de base de don-
nées centralisées de leur réseau électrique, ce qui
rendait toute modélisation du réseau approximative
a minima.

— Le modele peut ignorer certaines situations ex-
ceptionelles requérant une modélisation plus fine.
Pour reprendre 1’exemple du réseau de distribution
d’électricité, un événement sportif ou culturel inha-
bituel pourra modifier les parametres habituels du
réseau et tromper le diagnostiqueur. Une explica-
tion du diagnostic devrait permettre a 1’opérateur
en charge du réseau de comprendre que la panne
prédite est possiblement liée a ces conditions inha-
bituelles et I’encourager a chercher d’autres symp-
tomes avant d’agir prématurément.

3.1 Qu’est-ce qu’une explication

Nous considérons donc qu’une explication est une infor-
mation fournie en parallele du diagnostic qui permet —
d’apres I’agent en charge de générer 1’explication — d’ar-
river a la méme conclusion que le diagnostiqueur mais avec
un effort de raisonnement plus faible. Par exemple, une ex-
plication peut pointer les observations importantes dans la

trace fournie par le systeme.
Nous proposons de définir une explication comme suit :

Définition 1 Etant donné un probléme de diagnostic P =
(M,0) oi M est un SED et O est une trace telle que
A (O) = F, une explication est un object mathématique x
tel que les assertions suivantes sont vraies :

1. x est une propriété de O, ce qu’on notera O |= x;

2. x est une preuve du diagnostic, a savoir que
Vp € Chs(M). (0bs(p) = x) = Apr(obs(p)) = F,

ce que ’on notera x = F.

Une explication est simple s’il est simple de prouver O |= x
etx EF.



En pratique, on n’est intéressé que par des explications
simples.

Il convient de faire plusieurs remarques sur cette définition.
Tout d’abord, elle ne donne pas de définition exacte d’ex-
plication. C’est intentionel parce que le but est justement
de fournir une définition générale qui permette a différents
chercheurs de proposer différentes définitions. Nous don-
nons ci-aprés une définition basée sur les chroniques mais
d’autres définitions seraient possibles. Par ailleurs, la défi-
nition est ici donnée pour des problemes de diagnostic de
SED mais elle s’applique a n’importe quel type de forma-
lisme. Ensuite, la définition reste informelle sur ce qu’on
entend par « simple ». C’est notamment 1ié au fait que la
définition d’explication reste ouverte. C’est aussi parce que
les criteres précis et spécifiques déterminant ce qui rend une
explication « simple » devront étre définis au cas par cas.
Est-ce la taille de I’explication qui compte? La taille du
modele qu’il faut considérer? Le type de raisonnement a
appliquer ? etc. Enfin, on notera que la définition présume
que le diagnostic est fautif (Ay/(O) = F). La raison est
qu’un comportement nominal est généralement plus diffi-
cile a prouver qu’un comportement fautif parce qu’il im-
plique 1’absence d’observations anormales ; la raison pour
laquelle un comportement est nominal est que foutes les ob-
servations restent dans le périmétre décrit par le modele. >
On peut donc voir une explication comme un prédicat sa-
tisfait par la trace tel que, d’une part, la vérification que
la trace satisfait ce prédicat est facile et, d’autre part, 1’oc-
currence de faute se déduit facilement depuis le prédicat.
Ainsi par exemple, un prédicat qui capturerait I’informa-
tion « J’ai tourné la clef mais le moteur n’a pas démarré »
indique, a priori, une panne. Dans cet exemple, 1’explica-
tion ressemble a une chronique, ce qui n’est pas anodin :
nous proposons en effet d’utiliser des chroniques pour re-
présenter des explications. La définition est cependant ou-
verte. Ainsi, si le SED est représenté de maniére symbo-
lique (2 savoir que les états et transitions ne sont pas listées
explicitement mais de maniere implicite via des variables
d’états), I’explication peut inclure des faits (prédicats sur
les variables d’états) qui peuvent étre dérivés a partir des
observations.

3.2 Explications et chroniques

Nous proposons d’instantier la définition | avec une chro-
nique typique. L’idée est que la difficulté du diagnostic pour
un humain est le plus souvent le volume des observations
(taille de la trace). Le rdle de I’explication est d’extraire les
observations (ou leur absence) importantes de la trace pour
les mettre en avant. Vérifier qu’une trace suit une chronique
est facile (d’autant plus que nous demandons que la corres-
pondance soit incluse dans 1’explication), et nous partons
de I’hypothese que prouver 1’occurrence de la faute a partir
d’une chronique typique (si celle-ci est suffisamment petite)
est également facile, au moins pour un utilisateur expert.

2. Pour un systeme diagnosticable, on ne peut généralement prouver la
nominalité du comportement que jusqu’a la date actuelle moins d, le délai
de diagnosticabilité; on pourrait donc également définir une explication
pour la nominalité du comportement jusqu’a cette date.

Définition 2 Etant donné un probléme de diagnostic P =
(M,0) oit M est un SED et O est une trace telle que
Apr(O) = F, une explication a base de chronique est une
paire © = (0, 1) telle que 0 est une chronique typique de O
et t est une correspondance entre O et 6.

L’explication comprend donc une chronique typique qui est
la condition suffisante pour diagnostiquer la faute (x |= F).
De plus, I’explication contient une correspondance entre O
et  qui prouve — et facilite la preuve — que O suit 6
(O E ). On dira parfois que 6 explique la faute, en ce
sens qu’il existe une correspondance ¢ telle que (6,¢) est
une explication.

Définition 3 La taille d’une chronique 0, notée |0|, est le
nombre de neeuds dans le graphe. Un seuil de complexité
est un entier S € N. Etant donné un seuil de complexité
S € N, la chronique est simple si sa taille est au plus S :
0] < S.

Dans la définition 3, on utilise la taille de la chronique,
c’est-a-dire son nombre de nceuds, comme proxy pour la
complexité. On pourrait choisir d’autres mesures telles que
le nombre de composants qu’elle mentionne. Cette défini-
tion reste donc ouverte.

On fait I’hypothese suivante :

Hypotheése 1 Une explication a base de chronique x =
(0,t) est simple si 0 est simple.

On note en particulier que, étant donnée la correspondance ¢
entre O et 0§, vérifier O | x est trivial puisqu’il suffit
de vérifier que les observations nécessaires sont présentes
aux dates indiquées tandis que les observations interdites
sont, quant a elles, absentes. La seconde condition, que la
preuve 6 = F est simple, est loin d’étre évidente; c’est
pour cela que nous parlons ici d’« hypothese ». Cepen-
dant, nous considérons qu’une chronique simple devrait
naturellement capturer les informations évidemment suffi-
santes pour conclure a une faute. Par ailleurs, en pratique,
on pourra imaginer une procédure incrémentale et interac-
tive dans laquelle un utilisateur pourra demander une ex-
plication différente ou plus complete. Ceci est une piste de
recherche future.

Les explications a base de chronique peuvent étre vues
comme un cas spécial d’observations critiques [5]. Ces
derniéres sont définies comme une abstraction de la trace
qui permettent de produire le méme (minimal) diagnos-
tic, c’est-a-dire que toutes les informations redondantes ou
non pertinentes de la trace ont été supprimées. Nous avons
choisi ici de privilégier le lien avec les chroniques a cause
de I’existence des SRC qui offrent 1’explication de maniere
immédiate sans nécessiter de traitement post-diagnostic.
Exemple Appliquons les définitions précédentes au pro-
bleme de diagnostic appliqué au SED de la figure |
(gauche) pour la trace O = aabcaabab. Le diagnostic est
Ap(O) = E. Une explication pour ce diagnostic est (0, f)
ou 0 est la chronique de la figure 1 (droite) et t = {c —
4,0+ 5,a — 6} est la correspondance entre 0 et O.



4 Explicabilité

Nous cherchons maintenant 4 déterminer si un SED est ex-
plicable, c’est-a-dire s’il est construit de telle maniere que
non seulement toute faute sera diagnostiquée mais égale-
ment que ce diagnostic pourra étre expliqué. Si le systeme
n’est pas explicable, on pourra alors ajouter des capteurs
qui donneront plus d’options pour générer une explication
simple. On pourra aussi modifier le comportement du sys-
teme (par exemple via ses contrleurs) de telle maniere que
celui-ci renvoie des indices permettant d’expliquer le diag-
nostic.

4.1 SED non explicables

Puisque la simplicité d’une explication repose sur sa taille,
on définit la notion de complexité d’explicabilité d’une
trace comme étant la taille de sa plus petite explication. On
ne cherchera pas forcément a trouver cette explication (ou
une de ces explications), mais cette notion est utile pour
décider I’existence d’une explication simple.

Définition 4 Etant donnés un SED M et une trace O telle
que Apr(O) est F, la complexité d’explicabilité de O est la
taille de sa plus petite explication :

comp(0) = OI:I%I,?HZF 16].

Nous illustrons la question d’explicabilité sur un exemple
avant de fournir une définition formelle.

Exemple Nous reprenons l’exemple de la figure | mais
nous considérons que c n’est plus observable (¥, =
{a,b}). La trace O = aabcaaba que nous considérions
Jusqu’alors est maintenant O’ = aabaaba. Le diagnostic
de cette trace est toujours le méme : Ay (O') = F. La plus
simple chronique qu’on puisse construire et qui sert d’ex-
plication pour O’ est illustrée sur la figure 2. Si le seuil de
complexité S est inférieur a 5, alors cette chronique n’est

pas simple etiln’y a pas de simple explication pour la trace
0’

b b b b
@{}@{}@{}@{}@

FIGURE 2 — Une chronique non simple pour le systéme de
la figure 1.

Cet exemple nous conduit a la définition suivante :

Définition 5 Etant donné un seuil de complexité S et un
SED M diagnosticable avec un délai d, M est (d,S)-
explicable si pour tout chemin d-fautif p, la complexité
d’explicabilité de sa trace est S ou moins.

Exemple Selon la définition 5, I’exemple de la figure | n’est
pas explicable lorsque c n’est pas observable. En réalité,
toute trace fautive de M peut étre expliquée (et méme, étant
donné notre définition d’explication, il est toujours pos-
sible de créer une explication pour n’importe quel systeme
diagnosticable parce qu’on peut créer une chronique qui

corresponde précisément a la trace), mais ces explications
peuvent étre de longueur rédhibitoire.

En revanche, dans le méme exemple pour ¥, = {a, b, c}, le
systeme est explicable. En effet, deux chroniques sont suf-
fisantes pour couvrir tous les cas de fautes : la premiére
est celle de la figure | (droite), la seconde est identique si
ce n’est que I’événement observable c du premier neeud est
remplacé par I’événement a.

Il est possible de prouver que la notion d’explicabilité satis-
fait des propriétés de monotonicité telles que celle-ci :

Lemme 2 Soient M = (Q,%X,T,1,%,,Xfr) et M' =
(Q,%,T, 1,5 Nr) deux SED tels que ¥, C X! Si M est
(d, S)-explicable, alors pour tout d' > d, M’ est (d',S)-
explicable.

Le lemme 2 peut se démontrer facilement par le fait que
toutes les explications simples trouvées pour M sont éga-
lement des explications simples pour M’. Augmenter la
taille de d ou le nombre d’événements observables ne peut
qu’augmenter 1’espace des explications.

Notons cependant que le lemma 2 repose sur un certain
nombre d’hypotheses implicites. Tout d’abord, il considere
que le systéme est d-diagnosticable. En effet, si le sys-
teme n’était pas diagnosticable, alors on pourrait faire face
a des scénarios bizarres. Ainsi, il serait possible que tous les
comportements de M qui sont diagnosticables soient expli-
cables, tandis que certains comportements de M’ (qui sont
diagnosticables pour M’ mais pas pour M) seraient non ex-
plicables. Autrement dit, le diagnostiqueur deviendrait plus
puissant (capable de diagnostiquer plus de comportements
fautifs) mais ne serait pas capable d’expliquer le diagnostic
de ces comportements.

Par ailleurs, on notera I’importance du fait que la simpli-
cité de I’explication est basée uniquement sur la taille de
la chronique et non pas sur la fonction de correspondance.
Et en effet, imaginons une autre définition de la taille de
I’explication. Dans cette définition, le but est de pouvoir af-
ficher sur un écran tous les événements observés pendant
la chronique. On peut afficher autant d’événements obser-
vés que de lignes. La taille d’une explication devient la
différence entre ’index du dernier événement mentionné
par la fonction de correspondance et celui du premier. On
voit alors qu’ajouter des événements a I’ensemble X, pol-
lue 1’écran et rend I’explication non simple.

Il convient donc de faire attention a la définition d’explica-
tion et de simplicité.

Pour finir, nous montrons qu’il existe des exemples pour
lesquels il n’y a aucun seuil de complexité permettant de
garantir 1’explicabilité.

Définition 6 Pour un SED d-diagnosticable, une famille
de chemins divergente est une séquence infinie de chemin
p1, P2, - - . telle que chaque chemin p; est d-fautif et la com-
plexité d’explicabilité augmente de maniere strictement mo-
notone :

Vi € N. comp(obs(p;)) < comp(0bs(pi+1))-



Exemple Nous revenons a l'exemple de la figure | ot
Yo = {a, b} et considérons la trace fautive p,, = a(ab)™aa.
La plus petite chronique pour cette trace est similaire a
la figure 2 et comporte 3 + 2n neeuds, ce qui signifie que
p1, P2, ... forme une famille de chemins divergente. On
conclue donc que, bien que diagnosticable, il n’existe au-
cun seuil qui rende ce systeme explicable.

Puisque la complexité est un entier, une famille de chemins
divergente dans un SED démontre qu’il n’y a pas de borne
mgximale pour la plus petite explication d’une trace de ce
SED.

Lemme 3 Soient m, ¢, et d trois entiers. Il n’existe pas de
fonction ub tel que pour tout SED d-diagnosticable com-
portant m états et ¢ événements et tout chemin p d-fautif, il
existe une explication de taille au plus ub(m, ¢, d).

Ce lemme est prouvé par I’exemple précédent. En revanche,
on peut prouver le lemme suivant.

Lemme 4 Etant donné un SED d-diagnosticable compor-
tant m états, si il existe un chemin d-fautif dont I’explication
la plus courte a une taille supérieure a 2™, alors le SED a
une famille de chemins divergente.

La preuve du lemme 4 repose sur I’idée suivante. Considé-
rons un chemin p et sa trace obs(p), et considérons que sa
plus courte explication utilise la chronique 6 de taille su-
périeure a 2. On peut d’ailleurs supposer que les arétes
de la chronique définissent un ordre total sur les nceuds du
graphe parce que les chroniques basées sur des ordres stric-
tement partiels peuvent étre interprétées comme des unions
de chroniques totalement ordonnées. De maniere générale,
il est possible d’associer a chaque nceud v; d’une chronique
un ensemble de croyance Q qui représente 1’ensemble des
états dans lequel le systéme pourrait se trouver étant donné
le préfixe de ce nceud. Si le méme ensemble de croyance Q
est associé a de nceuds v, vy, alors le raisonnement a effec-
tué une boucle. Il est possible de modifier p pour dupliquer
cette boucle de telle maniere que la chronique 6 n’est plus
appropriée mais qu’il faille la remplacer par une autre chro-
nique #’ plus longue (dans laquelle la boucle a été dupliquée
le méme nombre de fois). Il est possible qu’une autre chro-
nique de longueur identique existe qui explique a la fois p
et p/, mais si on applique le méme raisonnement et si on
duplique la boucle dans p’ pour chacune des chroniques,
on obtient invariablement aprés un nombre fini de modi-
fications un nouveau chemin p* dont la complexité d’ex-
plicabilité est supérieure a celle de p. En appliquant cette
approche récursivement, on génere une famille de chemins
divergente.

Ce lemme démontre donc qu’on peut vérifier si le SED
contient une famille de chemins divergente en vérifiant si
I’ensemble des chroniques typiques de taille 2"* couvre tous
les chemins d-fautifs, méme si la taille des chroniques rend
impossible cette vérification en pratique.

4.2 Explicabilité et viabilité du SRC

On peut a présent définir le probleme d’explicabilité.

Définition 7 Efant donnés une valeur d, un SED M qui
est d-diagnosticable et un seuil de complexité S, le pro-
bléme d’explicabilité consiste a déterminer si M est (d, S)-
explicable.

Notre définition d’explicabilité repose sur les chroniques.
A supposer que I’on considere que le seuil S est bas, alors
le nombre de chroniques qu’on peut construire est aussi
faible. Essentiellement, il est de I’ordre de /7 x (2¢)° ou
le premier terme indique le nombre possible de combinai-
sons d’événements nécessaires tandis que le second terme
fait référence aux événements interdits. En pratique cepen-
dant, nous pensons que le nombre de chroniques dont un
SRC aura besoin pour diagnostiquer correctement le sys-
téme sera beaucoup plus faible. (Ou alors, on pourra ajuster
la définition de chronique. Par exemple, 1’assertion « 1’évé-
nement observable e est suivi de k événements observables
différents de ¢’ » ne s’exprime pas facilement avec les chro-
niques parce que un nceud est associé avec un seul événe-
ment; a la place, on pourrait associer les noceuds avec un
ensemble d’événements pour éviter ce cas de figure.)

Ceci nous autorise a produire le résultat suivant :

Lemme 5 En premiére approximation, si un SED est expli-
cable pour un seuil de complexité faible, alors le diagnostic
a base de chronique est une approche viable pour le diag-
nostic de ce SED.

Nous considérons que ce résultat est tres intéressant parce
qu’il révele une propriété intéressante du diagnostic par
chronique : & savoir que non seulement il produit de ma-
niere naturelle des diagnostics explicables, mais que pour
tout probleme explicable, I’approche par chronique est ap-
plicable. Ainsi, si I’explicabilité est une contrainte utilisa-
teur forte, il est possible d’utiliser un SRC pour implémen-
ter le diagnostic. Etant donné la simplicité des SRC, c’est
un résultat trés encourageant.

4.3 Vérifier ’explicabilité

Nous souhaitons maintenant vérifier si un systéme est ex-
plicable et, par la méme occasion, générer un ensemble de
chroniques typiques qui couvrent tous les cas fautifs prédits
par le modele.

Tout d’abord, déterminer si une chronique est typique est
relativement simple a implémenter. En effet, une chronique
représente un langage, le langage de toutes les séquences
d’événements observables qui suivent cette chronique. Ce
langage est régulier et facile a représenter. Vérifier si la
chronique est typique consiste a effectuer un produit syn-
chrone de ce langage avec le modele pour vérifier s’il existe
un chemin autorisé par le modele qui suit la chronique mais
qui ne comporte pas de faute.

De méme, étant donnés un modele et un ensemble de chro-
niques, on peut, avec des opérations classiques sur les auto-
mates, chercher un chemin qui ne suit aucune de ces chro-
niques et qui est d-fautive.

En combinant ces deux routines, on peut vérifier I’explaina-
bilité du SED en suivant la procédure 1. Elle consiste a cher-
cher des chemins d-fautifs et vérifier s’ils sont explicables



simplement. A chaque étape de 1’algorithme, le chemin d-
fautif généré doit ne pas étre explicable par les chroniques
déja calculées. L’algorithme s’arréte quand il n’arrive pas
a expliquer le chemin d-fautif actuel (le SED n’est pas ex-
plicable) ou s’il ne trouve plus de chemin d-fautif (le SED
est explicable et on a trouvé un ensemble couvrant de chro-
nique).

Par ailleurs, puisque le nombre de chroniques simples est
borné, I’algorithme termine en un temps fini.

Procédure 1 Vérifier I’explainabilité d’un modele

1: entrées : SED M = (Q,%, T, I,%,, F), seuil de com-
plexité .S, délai d

2: sorties : Explicable et une liste de chroniques qui
couvrent les chemins d-fautifs ou Non explicable
et un chemin d-fautif non explicable
0=10
boucle

p := chercher_chemin(M, O, d)

si p = 1 alors renvoyer Explicable, ©

fin de si

0,t) .= expliquer(M,p,S)

si @ = | alors renvoyer Non explicable, p
10: fin de si
11 ©:=0U{0}
12: fin de boucle

R A A

4.4 Calculer une chronique expliquant une
trace

Etant donné une trace, calculer une chronique expliquant
celle-ci est une tiche complexe. Nous avons déja expli-
qué que toute trace peut étre transformée en une chronique,
mais celle-ci ne sera probablement pas simple.

A partir d’une chronique, on peut définir un espace de re-
cherche consistant en un ensemble partiellement ordonné
de chroniques. Deux chroniques #; =< 6> ordonnées dans
cet espace de recherche sont telles que 67 est une « abstrac-
tion » de fs, c’est-a-dire que toute séquence d’événements
observables qui suit #; suit également 6. Plus une chro-
nique est abstraite, plus elle est simple (selon notre défini-
tion). D’autre part, on peut facilement prouver des résultats
de monotonicité : si 5 n’est pas typique, alors 67 ne ’est
pas non plus.

Des lors, on peut explorer cet espace de recherche pour
trouver une chronique typique simple. C’est une tache cofi-
teuse du point de vue calculatoire; nos implémentations
actuelles ne fonctionnent que pour des problemes ridicu-
lement petits. Nous proposons donc quelques pistes pour
améliorer les temps de calcul :

D’une part, on souhaitera généralement partir d’une trace
aussi petite que possible car 1’espace de recherche sera
d’autant plus petit.

Ensuite, il faudra vraissemblablement ticher de développer
des algorithmes incrémentaux : comme nous 1’avons indi-
qué plus haut, vérifier qu’une chronique est typique requiert
un produit synchrone avec le modele. Etant donné un tel

produit synchrone pour une chronique, le produit pour une
autre chronique similaire comportera pour la majeure par-
tie les mémes états. Une procédure intelligente devrait pou-
voir identifier quelles branches du produit ne nécessitent
pas d’étre réexplorées.

Par ailleurs, une modélisation décentralisée du systeéme de-
vrait permettre une étude de I’impact des observations sur le
diagnostic de la faute. Les diagnostiqueurs dits dynamiques
par exemple, [| ¢, ], identifient quels capteurs peuvent étre
éteints puis doivent étre rallumés durant la surveillance du
systeéme. De méme, si I’on est capable de déterminer qu’une
observation est sans importance dans un contexte donné, on
peut immédiatement 1’ignorer.

D’autre part, nous prédisons que des techniques d’appren-
tissage automatique devraient permettre de prédire les ré-
gions de I’espace de recherche les plus intéressantes. Par
exemple, on pourra chercher & générer un large nombre
traces fautives et non fautives et effectuer des études sta-
tistiques pour déterminer quelles observations sont les plus
fréquentes aux alentours de I’occurrence de la faute. Ces
variables sont vraissemblablement impliquées dans la dé-
tection des fautes. Toute expertise extérieure pourra aider a
déduire I’espace de recherche.

Enfin, nous notons que cette étape peut échouer. Ainsi, si
notre algorithme est incapable de calculer une explication
simple pour une trace donnée alors que celle-ci existe, on
peut juste renvoyer un échec et conseiller a I’utilisateur de
modifier le systeme pour le rendre plus explicable quand
bien méme ce n’est pas strictement indispensable.

5 Travaux similaires

A notre connaissance, nous sommes les premiers a proposer
une définition formelle d’explication et d’explicabilité dans
le cadre du diagnostic a base de modele, méme si Christo-
pher et Grastien [5] avaient posé des jalons avec la théo-
rie des observations critiques qui se propose d’extraire les
observations importantes dans un probleéme de diagnostic.
En comparaison, nous proposons une définition plus gé-
nérique d’explication dans laquelle d’autres informations
pourraient étre ajoutées telle que certaines inférences inter-
médiaires.

Bertoglio et coauteurs [] proposent de renvoyer une expli-
cation qui consiste a renvoyer 1’ordre dans lequel les fautes
sont censés avoir eu lieu, y compris si une faute a eu lieu
plusieurs fois.

Des techniques de diagnostic ont été développées en IA
connexionniste. Elles permettent de mettre en lumiere les
observations qui ont contribué le plus au diagnostic. Ainsi,
Belikov et coauteurs ainsi que Brito et coauteurs [/, 3] uti-
lisent Grad-CAM [!06] tandis que Jang et coauteurs ["] se
basent sur SHAP [ 0]. Comparées a notre travail, ces tech-
niques manquent de garanties formelles. On peut aussi se
demander comment les comportements négatifs (absence
de certaines observations) peuvent étre capturés par ces mé-
thodes.

Notre approche se situe dans le cadre formel de type ex-
plication abductive [ ! |]. Les explications y sont comprises



comme une fraction de ’entrée au processus de décision
/ classificateur qui garantit (quelques soient les autres en-
trées) la sortie effectivement observée. Comparées aux ap-
proches existantes, les entrées d’un SED contiennent des
informations implicites sous la forme d’absence d’observa-
tion qu’il convient donc de gérer de maniere spécifique.

Il existe des travaux pour I’apprentissage automatique de
chroniques [ 2, &, | 7]. Nous pensons que les résultats pré-
sentés ici pourraient relancer cette ligne de travail.

6 Conclusion

Dans cet article, nous avons proposé la premiere définition
d’explication de diagnostic. Une explication est un objet
mathématique devant permettre a un utilisateur d’inférer le
méme résultat que le diagnostiqueur. Nous montrons qu’il
est possible d’utiliser les chroniques pour représenter cette
explication. Nous montrons également que tout systeme ex-
plicable peut, en premiere approximation, étre diagnostiqué
par un systeme de reconnaissance de chronique.

Nous considérons que ces travaux sont fondateurs pour
les explications en diagnostic. Parmi les travaux futurs, il
sera d’abord nécessaire de développer des techniques plus
efficaces pour le calcul d’explications / chroniques. Par
exemple, nous souhaitons €tre capable d’analyser le sys-
téme pour rapidement trouver des candidats d’explication.
Des techniques similaires ont été développées pour prouver
la diagnosticabilité de grands systemes [ |-].

Nous souhaitons également développer plus de types d’ex-
plications. Quelles informations seraient utiles pour un uti-
lisateur ? Lorsque le diagnostiqueur mentionne telle ou telle
observation, il y a peut-&tre une raison concrete qu’il serait
utile d’expliciter. Par exemple, 1’explication pourrait avoir
la forme : « la lumiére est allumée, ce qui prouve que la
ligne est électrifiée ». Dans cet exemple, la seconde clause
n’est pas informative au sens de la théorie de I’information
(c’est une conséquence de la premiere clause), mais men-
tionner ce fait permet de comprendre que toute autre infor-
mation qu’on pourrait déduire de la premiere clause peut
&tre ignorée.

Enfin, il serait nécessaire d’étudier les criteres précis qui
rendent une explication simple ou qui permettent a un uti-
lisateur de détecter une erreur de la part du diagnostiqueur.
Cette question devra étre résolue en conjonction avec les
sciences sociales.
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